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डिजजटल बँककिं ग अत्यिंत सोयीस्कर आहे, परिंतु सायबर गुन्हेगार लोकािंच्या भावनािंशी खेळण्यासाठी नवनवीन आणि 

अत्याधुननक पद्धती (Social Engineering) वापरतात. एआय (AI) आणि स्वयिंचललत तिंत्रज्ञानाचा वापर करून होिाऱ्या 
फसविुकी पासून स्वतःचा बचाव करण्यासाठी या मागकदलशककेचे पालन करा.  

काय कराव े(Do’s) 
 

 
UPI िाभार्थीची पडताळणी करा:  
तुमचा UPI PIN टाकण्यापवूी स्रीनवर ददसिारे 
पैसे लमळविाऱ्याच ेनाव आणि रक्कमेची नहेमी 
दोनवेळा खात्री करा.  
 
ॲप अधिकृत स्टोअरवरूनच डाउनिोड करा:  
बँककिं गच ेकोितहेी ॲजललकेशन नेहमी केवळ गुगल 

लले स्टोअर (Google Play) ककिं वा ॲपल ॲप 

स्टोअर (Apple App Store) वरूनच िाउनलोि 

करा. 
 
 
डडव्िाइस िॉक आणण MFA िागू करा:  
बायोमेदिक्स (कफिं गरप्र िंट/फेस आयिी) ककिं वा मजबतू  

प्पन वापरून आपला फोन सुरक्षक्षत ठेवा. बँक 

खात्यािंवर मल्टी-फॅक्टर ऑथेंदटकेशन (MFA) 

सकरय करा 
 
 
यूआरएि (URL) आणण सुरक्षक्षततेची खात्री करा:  
नेट-बँककिं ग लॉगगन करण्यापवूी वबेसाइटचा पत्ता 
स्पष्टपिे https:// ने सुरू होतोय की नाही आणि नतथ े

'लॉक' (कुलूप) च ेगचन्ह आहे की नाही ते तपासा. 
 
 
 
 

सांशयास्पि व्यविाराांची त्वररत तक्रार करा:  
तुमच्या खात्याचे व्यवहार एसएमएस (SMS) 
आणि स्टेटमेंटद्वारे ननयलमत तपासा. कोिताही 
अनोळखी व्यवहार ददसल्यास बँकेला ताबितोब 
कळवा. 

    काय करू नये (Don’ts) 

 
 

✕ गोपनीय मादिती किीिी शेअर करू नका:  
तुमचा OTP, CVV, पासविक ककिं वा प्पन कधीही 
कोिाशीही शेअर करू नका — अगदी बँकेच ेअगधकारी 
सािंगिाऱ्यािंसोबतही नाही. 
  

✕ अनोळखी लिांकवर क्लिक करू नये:  

अनोळखी निंबरवरून एसएमएस, ईमेल ककिं वा 
व्हॉट्सॲपवर आलेल्या कोित्याही सिंशयास्पद 

ललिंकवर जक्लक करू नका ककिं वा अटॅचमेंट उघिू नका. 
 
 

✕ पक्लिक वाय-फाय वर व्यविार टाळा:  
सावकजननक दठकािी (उदा. रेल्वे स्टेशन, कॅफे) 

लमळिाऱ्या मोफत ककिं वा अनएजन्रलटेि पजललक वाय-

फाय (Public Wi-Fi) वरून बँक व्यवहार ककिं वा खरेदी 
करू नका. 
 

  ✕ “डडक्जटि अटक” (Digital Arrest) च्या िमलयाांना 
र्ळी पडू नका:  
पोलीस ककिं वा सीबीआय (CBI) कधीही व्हॉट्सॲप 

ककिं वा जव्हडिओ कॉलवर कोिालाही “डिजजटल अटक” 

करत नाहीत. घाबरून कोिालाही पैस ेपाठवू नका. 
 

✕ अनोळखी UPI पेमेंट ववनांत्या स्वीकारू नका:  
गुगल प,े फोनप ेककिं वा पेटीएमवर “बक्षीस 

लमळवण्यासाठी” आलेली कोितीही अनोळखी कलेक्ट 

(Collect) ररक्वेस्ट मिंजूर करू नका ककिं वा पेमेंट ललिंक 

जक्लक करू नका. 



ग्राहक सुरक्षा जागरूकता • सुरक्षक्षत बँककिं ग 
 

 

फसवणूक झािी आिे? त्वररत 'सुवणब तासात' (Golden Hour : 1 Hour) पाऊि उचिा!  डायि करा: १९३० ककां वा 
त्वररत cybercrime.gov.in वर तक्रार करा. सायर्र फ्रॉड सांर्ांधित ररफां ड ररलवेस्ट mrm-ncrp.mha.gov.in या 
पोटबिवर रक्जस्टर करा. 
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   नवीनतम सायर्र िोके आणण फसवणकुीच्या पद्िती  
 

िोलयाचा प्रकार फसवणुकीची पद्ित मित्त्वाची खर्रिारी 

 

  AI-आिाररत डीपफेलस 

  उच्च जोखीम 

 

 

 

सायबर भामटे आदटककफलशयल इिंटेललजन्स (AI) चा 
वापर करून बँक अगधकारी, कुटुिंबातील सदस्य ककिं वा 
सहकाऱ्यािंचा हुबेहूब आवाज ककिं वा जव्हडिओ तयार 
करतात आणि तातिीने पैसे िान्सफर करण्याची 
मागिी करतात. 

पैसे पाठवण्यापूवी दसुऱ्या खात्रीशीर मागाकने (उदा. 
नेहमीच्या निंबरवर फोन करून) पिताळिी करा. 
जव्हडिओ ककिं वा ऑडिओ कॉलवर प्वश्वास ठेवून 
घाईघाईत व्यवहार करू नका. 

  “डडक्जटि अटक” (Digital   

Arrest) 

  अनत-गिंभीर जोखीम 
 
 
      
 
 

गुन्हेगार जव्हडिओ कॉलवर पोलीस ककिं वा सीबीआय 

अगधकारी असल्याचे भासवतात. उदा, तमुच्या 
पासकलमध्ये बेकायदेशीर ड्रग्ज सापिले आहेत अशी 
खोटी भीती दाखवनू तुरिं गात टाकण्याची धमकी देतात 

आणि सेटलमेंटसाठी पैसे उकळतात इ. 

खरे पोलीस ककिं वा सीबीआय अगधकारी कधीही 
जव्हडिओ कॉलवर चौकशी ककिं वा अटक करत नाहीत. 

असा फोन आल्यास त्वररत कट करा आणि घाबरू 

नका.  

  लयूआर कोड आणण क्लवलशांग 

  मध्यम जोखीम 

     
 
 
 

फसविूक करिारे ईमेल, व्हॉट्सॲप ककिं वा खोट्या 
पोस्टसकवर बनावट क्यआूर (QR) कोि पाठवतात. हे 

कोि स्पॅम कफल्टसक बायपास करून थटे 

वापरकत्याांपयांत पोहोचतात.  

लक्षात ठेवा, क्यूआर कोि नेहमी केवळ पैस े

पाठवण्यासाठी स्कॅन केला जातो, पैस े

लमळवण्यासाठी ककिं वा केवायसी (KYC) अपिेट 

करण्यासाठी कधीही नाही.  

  खोट्या सचब इांक्जन जादिराती 
  मध्यम जोखीम 

        
 

 

गुन्हेगार गुगल ककिं वा बबिंगवर बँकेच्या मूळ 

वेबसाइटसारखीच ददसिारी हुबेहूब बनावट जादहरात 

ललिंक (Sponsored Link) तयार करतात. त्यावर 
जक्लक केल्यास युजसकचा पासविक चोरीला जातो.  

सचक ररझल्टमध्ये "Sponsored" ककिं वा "Ad" 

ललदहलेल्या ललिंकवर जक्लक करिे टाळा. नेहमी 
बँकेचा अगधकृत वेब पत्ता ब्राउझरमध्ये स्वतः टाईप 

करा.  

स्माटब र्ँककां गसाठी मित्त्वाच्या सूक्ष्म दटप्स 
 

 

 

१. व्यवहारािंची मयाकदा सेट करा:  

तुमच्या मोबाईल बँककिं ग ॲपचा वापर करत 

असताना रोजच्या व्यवहारािंची कमाल मयाकदा 
(Daily Limit) ननजश्चत करा आणि गरज 
नसेल तेव्हा आिंतरराष्िीय कािक वापर बिंद 
ठेवा.   

  

   २. ििा लमननटाांचा ननयम िागू करा:  
जर एखाद्या फोन ककिं वा मेसजेमळेु मनात 
भीती, घाई ककिं वा घबराट ननमाकि होत असेल, 

तर स्वतःला १० लमननटे थािंबवा, शािंत व्हा 
आणि प्वश्वासू लमत्राचा ककिं वा बँकेचा सल्ला 
घ्या.  

 

 

३. सेव्ि केिेिी मादिती िटवा:  

ब्राउझर ककिं वा ऑनलाईन शॉप्पिंग ॲलसमध्ये 
सेव्ह केलेल ेनेट-बँककिं गचे पासविक आणि 
रेडिट/िेबबट कािकचे तपशील ननयलमतपिे 
डिलीट करा. 


